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Erste Instanz 1966!
Chatbot ”ELIZA”, entwickelt am MIT. Sollte

Konversationen mit einem Psychotherapeuten 

simulieren.

t

Automatisierte Prozesse
Dabei werden Algorithmen verwendet, um Daten

(häufig in Form von Bildern oder Text) zu

erstellen, zu manipulieren oder zu synthetisieren.

t

Erstellt etwas “Neues”
Erschafft auf Basis historischer Daten etwas, das 

es so noch nie gegeben hat.

Generative KI?
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tDiskriminative vs. Generative KI

t

Diskriminative KI

möchte die Frage beantworten „Ist
das ein Bild von einer Katze und 
einem Hund?“

t

Generative KI

reagiert auf eine Eingabe wie „Erstelle
mir ein Bild von einem Hund mit einer
Katze“.
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The Rise of



SentinelOne, Inc. Confidential and Proprietary Information 5

The Rise of

t

Indexbasierte Suche
Google hat die Art und Weise geprägt, wie moderne Internetnutzer das „Web“ entdeckten, konsumierten und 

sich darin bewegten. 

- Aber es ähnelt dem Index eines Buches! 

- Größtenteils manuell! 

- Es liegt an dem Benutzer, die Treffer zu sichten! 

- Einseitiges Gespräch!
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t

Indexbasierte Suche
Google hat die Art und Weise geprägt, wie moderne Internetnutzer das „Web“ entdeckten, konsumierten und 

sich darin bewegten. 

- Aber es ähnelt dem Index eines Buches! 

- Größtenteils manuell! 

- Es liegt an dem Benutzer, die Treffer zu sichten! 

- Einseitiges Gespräch!

t

„Sprechen“ in einer “natürlich klingenden” Sprache
Wenn eine Frage gestellt wird, greift ChatGPT auf eine riesige Menge an Textdaten zurück, darunter Bücher, 

Artikel und Webseiten, um seine Antwort zu generieren. 

- Geschult, gesprächig zu sein! 

- Verwendet maschinelle Lernalgorithmen, um im gleichen Kontext wie der Rest des Dialogs zu antworten!

- Antworten sind menschenähnlich! 

- Geben dem Benutzer das vertraute Gefühl einer wechselseitigen Konversation!
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„ Der KI-Boom begann um das Jahr 2020 herum richtig Fahrt aufzunehmen, 

angetrieben durch mehrere entscheidende Durchbrüche im

• Design neuronaler Netzwerke, Large Language Models (LLMs)

• wachsende Datenverfügbarkeit, 

• Bereitschaft von Technologieunternehmen, für gigantische Rechenleistung 

zu zahlen.“

Time Magazine

https://time.com/6255952/ai-impact-chatgpt-microsoft-google/
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Nutzung von generativer KI im
Unternehmenskontext?
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Nützliches Tool oder böse

Waffe?

Risiko oder Chance?
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Sicherheit, 

Privatsphäre, 

Voreinge-

nommenheit, 

ethisch?

Eigenschaften

Gültig und 

zuverlässig; 

rechenschafts-

pflichtig und 

transparent

Vertrauenswürdigkeit

des Systems

Ressourcen

Compute und ExpertiseBalance Risiken

und Akzeptanz

Regulatorische
Unsicherheiten

Genauigkeit

Klar definiert und 

realistisch

tGenerelle Herausforderungen mit KI
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KI-Generierte
Malware

Niedrigere Eintrittshürde

Prompt 
Injection 
Angriffe

Schwachstellensuche Auf Bypass trainiert

KI-unterstützte
Email Angriffe

Deepfakes

Betrug und Täuschung

Data
Poisoning

Verteitigung verwirren

t“Böse” Nutzung / Risiken
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“Böse” Nutzung / Risiken
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Offen sein

Verstehen

Bewerten

Je nach Nutzung
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Werden Roboter den 
Menschen ersetzen?
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Oder werden Mensch und 
Maschine gemeinsam einen
größeren Mehrwert schaffen?



SentinelOne, Inc. Confidential and Proprietary Information

Unterstützung von 
Cybersicherheitsanalysten durch KI-

gesteuerte Bedrohungssuche, -
analyse und –reaktion?
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Arbeitskräftemangel im Bereich Cybersicherheit

62%

der Organisationen sind

derzeit unterbesetzt

4 Millionen

Fachkräftemangel Ende 

2022

3-6 Monate

Die Mehrheit der Stellen ist

unbesetzt, 10 % werden nie

besetzt

Nicht genügend “graue Substanz” für “manuelle” Lösungen.
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Signal : Noise Reduction ist kritisch

18

Handvoll umsetzbarer

Vorfälle auf 

Kampagnenebene

Millionen von

angereicherten

Storylines 

Trillions

Zeilen mit Rohdaten

SIEM

Endpoint

Netzwerk

Firewall

Cloud

Identity

Email

▪ Reduzierung Alert Fatigue

▪ Schnellere Triage

▪ Verbesserte SOC Effizienz

▪ Reduzierte Dwell Time
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„Dualität“ der Black-
Box-KI

▪ Nicht deterministisch (Ergebnisse

können variieren) 

▪ Erkennt bisher unerkannte Angriffe

▪ Oft nicht möglich, „Begründung“ für 

die Schlussfolgerung zu erklären

▪ False Positive und False Negative 

sind inhärent

Genauigkeit und Erklärbarkeit?

19
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Kann KI den 
Unterschied
erkennen?

20
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Fühlen Sie sich in diesem Szenario mit einer 
Genauigkeit von 90 % genauso wohl?
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Fühlen Sie sich in diesem Szenario mit einer 
Genauigkeit von 90 % genauso wohl?
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Eine Zeit und ein Ort für „Maschinen“
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Entscheidungen

Kognitive
Arbeitsbelastung

Interaktionen Interaktionen

▪ Intuition

▪ Kontext

▪ Ethik

▪ Kreativitä

▪ StrategieA
N

P
A

S
S

U
N

G

Human 
Interface

“Reale” Welt

▪ Datenerfassung und 

–suche

▪ Mustervergleich

▪ Zusammenfassung

▪ Verallgemeinerung

▪ Hypothesentest

Machine
Interface

L
E

R
N

E
N
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Das Ganze ist mehr als die Summe seiner Teile

24

Menschliches intellektuelles KapitalKomplexe Daten Analyse
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Das Ganze ist mehr als die Summe seiner Teile
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Mensch und Maschine sind Besser Zusammen!

AI: 90% Akkurat Menschen: 100% Akkurat

Fried Chicken oder Labradoodle? Chocolate Chip Ice Cream oder Dalmatiner?
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Die zentralen Thesen

Menschen
+
AI 

Ganzheitlich

Immenses
Potential

Potential

Verbesserung

Verbessert die 
Cybersicherheit
erheblich

Verbessern Sie 
die defensive KI 
kontinuierlich

Verteitigung

Zusammenarbeit
ist für die 
Wirksamkeit von 
entscheidender
Bedeutung

Fähigkeiten
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