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Phasen eines OT-Security Programms -
Herausforderungen und Losungen
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Individuelle Herausforderungen

Unterschiede zwischen IT- und OT-
Sicherheit
3 E oT Langer Lebenszyklus (5-20+ J.)

Kurzer Lebenszyklus (3-5 J.) El IT

Inharente Funktion -
industrielle Prozessstabilitat,

Inharente Funktion -
Automatisierung und Effizienz

Datenverarbeitung
speicherung und -Ubertragung

Wenig ausgepragtes IT-
Sicherheitswissen und -bewusstsein,
aber ausgepragtes OT-Wissen

Ausgepragte IT-Sicherheitskenntnisse

und hohes Sicherheitsbewusstsein, aber
geringes OT-Wissen

Gering standardisiert

Hochgradig standardisiert
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Zeitleiste OT-Security

OT-bezogene Vorfalle der letzten Jahre

Auszug einiger 2000s 2010s 2020s 2024
wichtiger Ereignisse

« 2000 - Maroochy Shire  « 2010 - Stuxnet- « 2020 - Klaranlage » PSI-Software
Abwasserverschmutzung  Wurm Oldsmar Water
* \Varta
« 2003 - Davis-Besse » 2014 - Angriff auf ein « 2021 - Colonial
Wurmvorfall deutsches Stahlwerk Pipeline « Thyssenkrupp
Ransomware , ,
« 2015 - Stromnetz der » Schneider Elektrisch
Ukraine + 2022 - Schneider
Electric EVLInk-
« 2017 - TRITON- Ladestationen

Malware-Angriff
» 2023 - Siemens
Energy Movelt File
Transfer Software
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Von den Grundlagen zur proaktiven Cybersecurity

EVOIUtion eines Proaktive
Cybe rsec - P rog ra m m S Cybersicherheit

Risiko-basiertes ®
Programm
Maturity-basiertes ®
Programm 5 .
Integrieren von
: fortschrittlichen
OT Security o ’ Tools, erlangen
Baseline Risiko-Mgmt. Als einer 360°-Sicht
Grundlage fur eine
fundierte
() Verbesserung und Entscheidungsfindung
SchlieBen von Lucken
- bei den
Dglnrlgloan Sﬁr grundlegenden
g Fahigkeiten
Security Grundlagen Fortgeschrittener Ansatz
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Beginnen Sie mit den Grundlagen

OT Security Baseline

Buy-In
Grundlegende Organisation

Grundlegende Ubersicht erlangen

Grundlegende Netz- und Anlagensicherheit

Schulung und Sensibilisierung
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Kontinuierliche Messung bis zum Zielzustand

Maturity-Programm

eraneos

Definition eines Standards

Definition des Zielzustands

Bewerten des IST-Zustandes

Betriebsmodell und zentrale Toolbox

Prozesse einflihren und Licken schlieBen

Beispiel
Standard:



Von zunehmender Reife zur Risikominderung

Risikobasiertes
Programm

Risikoprofile und Schwellenwerte

Bedrohungsszenarien und Quantifizierung

Risikoorientierte Entscheidungsfindung

porientierte kontinuierliche Verbesserung
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Erreichen Sie eine 360°-Cybersicherheitssicht

Proaktive
Cybersicherheit

Cybersecurity Automatisierung
Security by default
Supply Chain Security

Verbesserte Threat Intelligence-Tools
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Vielen Dank fur Ihre Aufmerksamkeit

Bleiben Sie mit uns in
Kontakt

eraneos

W EY A EEMEL T

Manager Cybersecurity

max.gieselmann@eraneos.com
+49 151 590 585 81
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