N\ VARONIS FORRESTER

WAVE
LEADER 2023

Data Security Platforms

Data is Dope!

19.06.2024



Alles dreht sich um die Daten. * | pristine
&
@0 u ain
Fur die meisten Unternehmen @

! i e

sind Daten ihr und s
)
Q

Gut. e ®
W
Ly . &

Daten sind immer das Ziel. VXQ\ @
S 3
T e mzm

&
k]

Daten

Varonis Stand A07



Varonis Stand A07

Der Blast Radius wachst unaufhaltsam.
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What's new?

What's the latest from person ,

organized by emails, chats, and
files?

@_} How to

How do | write a request for
proposal?

Copilot

For Microsoft 365

Get the gist

Give me a bullet list of key points
from file

;'_f Generate ideas

List ideas for a fun remote team
building event

OK, what can | help with? Try one of the examples or enter your own prompt.

77 Draft an FAQ

Create an FAQ based on file

;‘7’ Help me write

Write an email to my team about
our top priorities for next quarter
from file



Ubliche Ansitze, Daten zu sichern

Native Kontrollen

Microsoft Purview
Integrierte Prufung
Integrierte Zugriffskontrolle
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@

Punktuelle Losungen

Klassifizierungs-Tools
Datenschutz-Tools
Auditing-Tools

O

Legacy-DLP

manuelles labeling
Inline blocking
Datei-fur-Datei Remidierung

N\ vaARONIS



Vollstandig automatisierte
FORRESTER

WAVE Datensicherheit
LEADER 2023

Data Security Platforms >~ | Sichtbarkeit in Echtzeit
<O

Verschaffen Sie sich in Echtzeit einen Uberblick Gber
Ihre Datensicherheit.

“Varonis ist die erste Wahl fuir @ Automatisierte Pravention
Unternehmen, die Wert auf
umfassende Datentransparenz,
Klassifizierungsfunktionen und
automatisierte Behebung @ Proaktive Erkennung
risikobehafteter Datenzugriffe

legen.”

Forrester Wave ™: Data Security
Platforms, Q1 2023

Verringern Sie kontinuierlich Ihren Blast Radius.

Permanente, datenzentrierte UEBA + das Varonis IR-
Team mit 24x7x365 Uberwachung.
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Sensitivitat

Berechtigungen \\.\
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Aktivitat

Sichtbarkeit in Echtzeit
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Vollstandig

Wir scannen all Ihre Daten, um lhnen ein
genaues Bild des Risikos zu geben.

Kontextuell

Wir wissen, wo sensible Daten offengelegt,
mit Label versehen, veraltet oder
angegriffen werden und beheben Risiken
automatisiert.

Aktuell

Wir protokollieren alle Aktivitaten, um
Bedrohungen zu erkennen und zu stoppen
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Automatisierte Pravention

Removal link ~ Yes
Link type w

~ Sensitive (incl, subfolders) ~

e Add filter

Actions

Org-wide sharing links

Execute actions

Varonis Stand A07

Richtlinien zur automatischen
Verringerung der Risiken:

UberméBigen Zugriff widerrufen
Fehlkonfigurationen finden

Labels korrigieren

Apps von Drittanbietern deaktivieren

Deaktivierung von inaktiven Benutzern
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Proaktive Erkennung

Insider threats

Lateral movement

Privilege escalation

Ransomware
E-Mail
Kompromittierung

Daten-Exfiltration

Varonis Stand A07
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Automatische Reaktion

A el

Varonis IR-Team

Y

lhr SOC
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Varonis MDDR: 24/7/365 fur

Datenzentrierte
Sichtbarkeit

Tiefgreifende Analysen, um
Datenbedrohungen
aufzudecken, die anderen
Losungen entgehen.

PEICHELGIE

Daten- Sensibilitat

Exposure H der Daten

Varonis Stand A07

Al-Powered Threat Detection

Wir verstehen, welcher Datenzugriff fir jeden
Benutzer und jedes Gerat normal oder
abnormalist.

KI / MASCHINELLES LERNEN

Verhaltensbasierte Bedrohungsmodelle

v

Alerts in Echtzeit

v

Automatisierte Analyse und Reaktion

Sie da

24/7/365 MDDR

Unsere Experten tiberwachen und

reagieren auf Warnungen

Dedizierter Sicherheitsexperte
Industry-best SLA
Kommunikation rund um die Uhr
Proaktive Bedrohungsjagd
Incident Response Team

Threat Intelligence

Security Posture Assessments




Eine Plattform fur Multi-Cloud, SaaS & On-Premise

Dateispeicher SaaS & E-Mail laaS & -Datenbanken

SO0 SAa A B

Windows Azure Blob NetApp Salesforce Google Drive Snowflake
U 4
«
Nasuni Nutanix Unix/Linux GitHub Databricks MySQL MS SQL
. .. Apps von
Identitat Endgerat Netzwerk APls

Drittanbietern

Gesamte Abdeckung
anzeigen
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https://www.varonis.com/integrations

Better be quick!

Overall data security posture 10 TleetS fur e|ne R|Sikoanalyse

33.I2K\ oder ein Copilot Readiness
Assessment am Varonis Stand A07

You hetter he quick

4

Open misconfigurations

v,

Really, really quick!
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