
PHISHING-ABWEHR LEICHT GEMACHT
Welches Modell ist das richtige?



▪ Geschäftsführer ByteSnipers GmbH

▪ IT-Security Berater und Pentester
(Ethical Hacker) seit 2013

▪ Branchenkenntnisse

- Finanzwesen
- Telekommunikation
- Versicherungen
- Gesundheiswesen

Kunden, die uns vertrauen

Wer bin ich?



Phishing
▪ 2022 fast 40% aller erfolgreichen Angriffe 

per Phishing-links oder Anhänge
▪ Schwachstelle ist der Mitarbeiter

▪ Nach wie vor beliebtestes Einfallstor

▪ Phishing Angriffe werden zunehmend besser

(Künstliche Intelligenz)

Phishing – aktuelle Lage

Phishing
37%

Gestohlene 
Accounts

54%

Andere
9%

ERFOLGREICHER ZUGRIFF

Phishing Gestohlene Accounts Andere

Quelle: MITRE ATT&CK FY22 

https://www.cisa.gov/news-events/alerts/2023/07/26/cisa-releases-analysis-fy22-risk-and-vulnerability-assessments


Lösungsansätze

Penetrationstests Security
Awareness

Netzwerk Web
Apps Cloud Awareness

Schulungen
E-Learning

Platform
Phishing

Simulation



Phishing

Künstliche Intelligenz

▪ Angreifer können in 

Sekunden Phishing-Mails in 

perfektem Deutsch erstellen



Phishing

Künstliche Intelligenz

▪ KI ist in der Lage realistische 

Konversationen zu erfinden



Vorteile Awareness Schulungen

▪ Persönliche Interaktion: Direkt Fragen stellen & 

Echtzeit-Feedback erhalten

▪ Gruppendynamik: Fördert Austausch von Erfahrungen

▪ Maßgeschneiderte Inhalte

▪ Erhöhtes Engagement = Besserer Lerneffekt

▪ Praktische Übungen

Welches Modell ist das richtige?



Vorteile E-Learning

▪ Flexibilität: Mitarbeiter können die Schulungen in ihrem 

eigenen Tempo und zu ihrer eigenen Zeit absolvieren.

▪ Skalierbarkeit: Einfach auf große Gruppen oder ganze 

Organisationen anwendbar.

▪ Messbarkeit: Fortschritte und Ergebnisse können leicht 

verfolgt und ausgewertet werden.

Welches Modell ist das richtige?



Vorteile Phishing Simulation

▪ Praxisnahe Tests: Realistische Phishing-Angriffe in einer 

kontrollierten Umgebung.

▪ Sofortiges Feedback: Lernen aus Fehlern

▪ Ergebnisbasierte Daten: konkrete Leistungsdaten und 

Metriken zur Bewertung der Sicherheitspraxis.

Welches Modell ist das richtige?



All-in-One Lösung

✓ theoretischem Wissen 

✓ praktischem Training

✓ realistischen Tests

▪ Ein Ansprechpartner - Abgestimmte Lösung

Kombination von 



Ihr Ansprechpartner

ByteSnipers GmbH

Karl-Ferdinand-Braun-

Straße 5

28359 Bremen

+49 (0) 421 9866 6150

alex@bytesnipers.com


	Folie 1: PHISHING-ABWEHR LEICHT GEMACHT
	Folie 2: Wer bin ich?
	Folie 3: Phishing – aktuelle Lage
	Folie 5: Lösungsansätze
	Folie 6
	Folie 7
	Folie 8: Welches Modell ist das richtige?
	Folie 9: Welches Modell ist das richtige?
	Folie 10: Welches Modell ist das richtige?
	Folie 11: All-in-One Lösung
	Folie 12: Ihr Ansprechpartner

